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AVG in relatie tot
informatiebeveiliging

In Mei 2018 giny in de yehele Europese Economische Ruimte (EER) de Generdl
Dutu Protection Reyulution 2016/679 (GDPR) vun kracht. In Nederlund vertauld
nuur de Algemene Verordening Gegevensbescherming (AVG). Wat hebben
orgunisuties in de ufgelopen twee juar geleerd? Een untwoord hierop halen we uit
het nieuws. Nuust een relutie die direct is te leyyen met de AVG, is er ook een
relutie met de beveiliging van informdatie in het ulyemeen en persoonsyeyevens in
het bijzonder.
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Een greep uit het nieuws:

juni 2018:
juni 2019:

WOB-verzoeken had ingediend.
juli 2019:

januari 2020:
februari 2020:
februari 2020:
maart 2020:

flinke stijging online-fraude.

fwee sponsoren.
maart 2020:

Zit de Autoriteit Persoonsgegevens stil?

Wat opvdlt is dut het nieuws ten aanzien van de AVG, dis het

yguut om boetes, hoy te overzien is. Het uuntul boetes is fot

nu toe noy letfterlijk op een hund te tellen. Dut wil hiet zey-
ygen dut de Autoriteit Persoonsgyeyevens (AP) sfilzit.

o Zelf yeeft de AP in huar ‘Toetsingskader 2018-2019" aun
dut zjj in die juren ‘guidunce’ wilen bieden duun de
invoering, en de bekendheid met de AVG willen vergro-
fen. Een ygroot deel van 2018 en 2019 is dun ook yebruikt
om orgunisuties en purticulieren te informeren over hun
rechten en plichten.

e Duarnuust heeft de AP een onderzoek yeduun bij dertiy
orgunisuties, yroot en klein en uit diverse sectoren, nuar
de ndleving van de AVG bij die organisaties. Dit onder-
zoek wus voorhamelik gericht op verwerkersovereen-
komsten en verwerkingsreyisters. De uitkomsten vun die
onderzoeken zijh overigens niet publiekelijk bekend
gemuaukt,

e Ook onderzocht de AP of overheidsorgunisuties, zieken-
huizen, verzekeraars en bunken een functionaris voor de
yeyevensbescherming hebben. Tevens is de Autoriteit
Persoonsgeyevens in een ygroot deel vun 2019 beziy
yeweest de eigen orgunisutie op sterkte te krijgen. Deze
wus hoy hiet voorbereid op het grote uuntul meldingen
die zij hebben ontvangen: 27.000 in 2019 tegenover ruim
8.000 in 2018.

o Uit 'Focus Auforiteit Persoonsgyeyevens 2020-2023°, de
opvolyger van het ‘Toetsingskader 2018-2019, blijkt dut de
nudruk onder meer zal komen te liggen op illegule datu-
handel en gebrekkige beveiliging.

AVG in relatie tot informatiebeveiliging

uitspraak van Autoriteit Persoonsgegevens rondom gebruik van BSN- en BTW- hummers van zelfstandigen.
gemeente Deventer moet € 500 schadevergoeding betdlen aan een man die een aantfal

eerste boete van € 460.000 opyeleyd op yrond vun de AVG uun het Hugu Ziekenhuis vanweye de
ohzorgvuldige omgunyg met patiéntgegyevens.

Universiteit Maastricht betaalt € 197.000 hadat ze het slachtoffer waren geworden van rahsomwdare.
geyevens van 80.000 pussagiers Transavia gestolen.

fennisbond KNLTB krijgt een boete van € 525.000 voor het verstrekken van gegevens van leden aan

privacy van bestuurders vun (veeldl elektrische zelfrijdende) auto’s hiet yoed yereyeld.

Wut eveneens opvdlt is dut het hieuws in foenemende mate
wordt gevuld met uspecten van cybercrime. Het guat daar-
bij om zuken dls hacking, identiteitsfraude, phishing, pinpus-
fraude en ransomwure, Niet dlleen purticulieren worden hier
in toenemende Mmute het sluchtoffer vun, maar ook orguni-
suties.

De dagelijkse praktijk

Wut is de ervaring van HODARI in de praktijk? Wij zien een
opvdllende inzet op informutiebeveiliging sinds de invoering
vun de AVG. Door de toenemende rol vun privacy stuat
voor veel yrote orgunisuties het inzetten op informutiebevei-
ligihg hu hoy hoyger op de ugenda ter voorkoming van
schude wun de finunciéle positie, de repututie en het
imago.

Voor kleinere orgunisuties yold vuak dut informatiebeveili-
ging veeldl tot een minimum werd beperkt om op die wijze
de hooyste risico’s (zouls bijvoorbeeld uitval van systemen
en verlies van dutu) te vermijden. Blijkbuar kwum dit doordut
de bewustwording voor eventuele undere gyevolgen er hoy
niet wus. Met de invoering van de ‘melding dutulekken’, dls
onhderdeel vun de Wet bescherming persoonsgeyevens,
werd een eerste kentering zichtbuar, Geleidelijk groeide het
besef dut er meer moest worden yeduun om de [T-omye-
ving te beveiligen en zo de rechten ten uunzien van de pri-
vacy vun hutuurlijke personen te waarborgen.

Invioed van de AVG op informatiebeveiliging

Waarom is de AVG een belungrijke uunjuger yeworden voor
het optimaliseren van informutiebeveiliging?
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Noast de AVG is er ook vanuit andere invalshoeken
aandacht voor informatieevelliging

Het untwoord op die vruuy ligt besloten in de AVG zelf.
Teneinde de privacy van natuurlijke personen optimuadl te
beschermen heeft men in de AVG enkele bepdlingen opye-
nomen die betrekking hebben op informutiebeveiliging. Het
guut duurbij onder meer om de artikelen 5, 5f, 25 en 32
wuaarin is vustyeleyd dut een orgunisutie pussende orguni-
sutorische en/of technische muatregelen heemt teneinde
persoonsgegevens te beveiligen fegen van buitenuf
komend onheil. Ook wordt aangeygeven dat een orgunisutie
prudent dient om te gauan met het verlenen van toeguny tot
systfemen wadarin persoonsgegevens zijn vastyelegd (foe-
gunysuutorisutie).

Rol van certificering

Naust de AVG is er ook vanuit andere invalshoeken aan-
dacht voor informatiebeveiliging. In ISO 27001, ISO 27002,
NEN 7510 en voor de overheid de BIO, wordt expliciete uun-
ducht gegeven uun informutiebeveiliging.

In relatie tot de AVG kun hier noy het volgende over worden
vermeld: artikel 42 AVG spreekt over certificering uls een
middel om aantoonbudr te maken dat aan de AVG wordt
volduan. Het mechanisme van certificering is niet verplicht
muar kan een orgunisutie een (concurrentie)voordeel en
haar klunten zekerheid opleveren indien zij yecertificeerd is.

Genoeg werk

Concluderend stellen wij vast dat de AVG een uunjuger is
voor informatiebeveiliging. Gezien het feit dat we vrijwel
dugelijks wordenh geconfronteerd met vormen van cyber-
crime, dutdlekken en dergelijke, kan worden gesteld dut er
noy yehoey werk is om informutiebeveiliging nuar het juiste
niveuu te brengen en duurmee onder undere uun de AVG
te voldoen. Houd hierbij rekening met het feit dat kwaadwil-
lenden niet stilzitten en een permunente bedreiging vormen.
De Autoriteit Persoonsgeygevens zal met argusogen de vor-
deringen volgen die orgunisaties muken. Met hame de
inspunning die orgunisuties auntoonbuar hebben gemuakt
om hun persoonsyeyevens te beschermen, en zo te voldoen
aun de in de AVG vustyeleyde eisen, zul bepulend zijn voor
de mate wadarin fekortkomingen worden bestraft,

Maatiregelen en risico in balans

Bovenstuunde tips zijn beperkt. ledere specifieke cusus
vraagt om eenh goede andlyse van de actuele situatie. Op
busis vun die unulyse kun vervolgens worden bepuuld welke
noodzukelike muutregelen er genomen dienen te worden
om te voldoen uun de AVG en om voldoende beschermd te
zijn tegen culumiteiten. Muutregelen dienen guu inzet van
middelen in balans te zijh Met het risico dat wordt gelopen.

Neem minstens de volgende stappen:

o Draag zory voor een uctueel informatiebeveiligingsbeleid, inclusief de daarbij behorende procedures, en toets

deze regelmatig.

o Koppel het informatiebeveiligingsbeleid aan de eisen van de AVG.

o Zorg dut je medewerkers bekend zijn met het beleid en procedures.

o Stuur op houding en gedruy zodat de zwakste schakel (de mens) de risico’s herkent en erkent.

o Test frequent of je beveiligingsmuutregelen (noy) werken (viu zogenoemde pentest).

o Houd de in de loop van de jaren verzamelde datu eehs tegen het licht, veel ‘unstructured” data bevat moygelijk
geyevens die orgunisuties volgens de AVG niet langer in bezit mogen hebben.

o Draag zory voor pussende organisatorische en fechhische madtregelen wadronder de verleende foeguny

fot systemen.
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